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Contetdo

Objetivos

“Apresentar 0s conceitos basicos em redes de
computadores. Exercitar o aluno em técnicas
de projeto, instalagdo e configuracdo de redes
locais.”

Programa Resumido

“Introducgdo: Utilidade, estrutura e arquitetura de redes; O

modelo de referéncia OSI; Servicos em redes. A Camada
Fisica: Meios de transmissdo analdgica e digital;
chaveamento. A Subcamada de Acesso ao Meio:
Protocolos de redes locais; os padrdes 802; Redes de
Fibra Optica. A camada de Enlace de Dados: Corregao e
Detecdo de erros; protocolos de janelas deslizantes.
Interconexdo de Redes: repetidores, pontes e
roteadores. Projeto, instalagdo e configuracdo de redes
locais. Introdugdo aos protocolos TCP/IP.”

Avaliacéo

Provona dia 15/06: (valor: 6.0)

provinhas €M Qrupo (4 alunos) em praticamente todas as 30 aulas (valor: 3.0)

Projetos: até quatro provinhas (normalmente os labs) poderdo ter status de

projetos. Estas atividades serdo notificadas explicitamente. Elas
renderdo um ponto adicional, no total. (valor: 1.0)

Presenca minima: 70% Aluno que nao obtiver presenca minima tem a
nota da provona dividida por 2. E sua responsabilidade gerenciar o

ntmero de aulas perdidas!!!

Monitorias “as 6.as entre 15 e 18 hs - sala 6-209 (no prédio do CISC)




[FOURTH EDITION |

O que é?

“Computer Networks =

ANDREW S. TANENBAUM

A computer network is an interconnection of a group
of computers (wikipedia).

Por escala:
— Personal area network (PAN),
— Local Area Network (LAN),
— Campus Area Network (CAN),
— Metropolitan area network (MAN), or
— Wide area network (WAN)

Pela topologia
— Bus network,
Star network,

Pelo método de conexdo

Optical fiber, - Ring network,
Ethernet, — Mesh network,
Wireless LAN — Star-bus network,

. - — Tree ou Hierarchical topology network
Por relagdes funcionais

Active Networking,
Client-server,
Peer-to-peer

Pelo Protocolo
— ethernet,
- 1P,
- 802.11
— http://en.wikipedia.org/wiki/List_of_network_protocols




Next Generation Networks
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Capitulo 1

Provinha 1
(23.02.2010)

Né&o se esquegam (nesta ordem)
* Nome da prova (Provinha 1) e data

« Nome, nimero USP, email

conteddo, na internet comercial Holandeza.
2 - Que tipo de elementos de rede vai aparecer no caminho?

(favor colocar em ordem alfabética — um por linha)

1 - Tente esquematizar uma infovia que liga um computador com interface
sem-fio, do laboratério de redes da EngComp, com um grande provedor de

3 - Quantas organizag6es poderdo se encarregar de transportar os pacotes?
4 - Que tipo de problema um pacote pode enfrentar, da origem até o destino?

Introducéo

pelas transparéncias))))

Computer Networks, forth edition, 2003
http://authors.phptr.com/tanenbaumend4/

((((nota: os slides sdo apenas um guia da aula - o estudo da
disciplina deve ser feito com base no contetdo do livro e ndo




Usos das Redes de Computadores

* Aplicagbes Comerciais
* Aplicacbes Domésticas
* Redes Moveis

* Problemas Sociais

Arquitetura tradicional

Servidor

Uma rede com dois clientes e um servidor.

Maquina cliente Maquina servidora

Solicitaggo __——""—~~
T
Rede ’/Q
~—
£ " Resposta L

Processo cliente Processo servidor

Um modelo cliente-servidor envolve solicitacfes e respostas.

Aplicacdes de Redes Domésticas

e Acesso a informagdes remotas
e Comunicacdo Pessoa-a-pessoa
* Entretenimento interativo

« Comércio eletrbnico




Arquitetura peer-to-peer

Um um sistema peer-to-peer, nao ha clientes ou servidores fixos.

Formas diferentes de comércio eletronico

Nome completo Exemplo

B2C | Business-to-comsumer Comprar livros on-line

B2B | Business-to-business Fabricante de carros comprando pneus de
fornecedor

G2C | Government-to-consumer | Governo distribuindo formularios de impostos
eletronicamente

C2C | Consumer-to-consumer | Leildo de produtos de segunda-mao online

P2P | Peer-to-peer Compartilhamento de arquivos

Algumas formas de comércio eletrdnico.

Computacdo Movel

Sem-fio Mével Aplicagdes
Nao Nao Computadores desktop em escritdrios
Néo Sim Um notebook usado em uma sala de hotel
Sim Nao Redes em prédios antigos e sem cabeamento
Sim Sim Escritério portatil, PDA para armazenagem de inventario

Combinagdes de redes sem-fio e computagao mével.

Questdes Sociais

Seguranca (engenharia social, sniffing, intrusdo, etc)
Censura (moderagéo, o politicamente correto, etc)

O poder do orkut e outras ferramentas de social networking
Intrusdo do empregador nos emails dos funcionarios

Eleicéo eletrdnica (vamos poder votar pela internet?? - qual seria o papel do
Congresso, ho caso em que todos cidaddos pudessem votar diretamente nos
assuntos legislativos????)

etc




Hardware de Rede

+ Redes de Area Local (LAN)
 Redes de Area Metropolitana (MAN)
+ Redes de Area Larga (WAN)

* Redes sem-fio

* Redes domésticas
e Internetworks

Tipos de tecnologia de transmisséo

* Enlaces de difusao
* Enlaces ponto-a-ponto

Classificacdo de Redes por area de abrangéncia

Distancia entre Processadores localizados
Exemplo
processadores no mesmo
im Metro quadrado Rede de area pessoal
10m Sala
100 m Prédio Rede de érea local
1km Campus
10 km Cidade Rede de area metropolitana
100 km Pais
Rede de area larga
1000 km Continente
10.000 km Planeta Internet

Classificacdo de dispositivos interconectados por escala.

Comunicacao por Difusdo (Broadcasting)

PR /

Computador

(a) (b)

Duas redes de difusao
(a) Barramento
(b) Anel




Exemplo de Redes de Difusdo:
MAN - Redes de Area Metropolitana
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Uma rede de &rea metropolitana baseada em TV a cabo.

Antena

Head end

Redes de longa distancia

Subrede Roteador

Ny

Host

LAN

Relacdo entre hosts em LANs (normalmente broadcasting) e a subrede
do provedor (ponto-a-ponto)

Redes de longa distancia

Host transmissor Host receptor

Q.-- -..Q

Roteador C faz uma Processo receptor
escolha para encaminhar

pacotes para E e ndo

para D.

Processo transmissor Pacotes

Um fluxo de pacotes do transmissor para o receptor.

Provinha 2 - 25.02.2010

Em redes de computadores podermos ter servicos orientados a conexao (connection oriented) e os ndo
conectados (connectionless). Estes servigos podem ser confidveis (como no servigo de entrega de
cartas com aviso de recebimento) ou néo (como na entrega padrdo do correio eletrdnico). Responda:

Quais seriam as vantagens em se implementar um servigo de entrega de emails confiavel?
Se confiabilidade € uma coisa boa, porque todo servigo de comunicagdo ndo é confiavel?
No contexto da aula de hoje, confiabilidade significa seguranca? Porque?

O protocolo IP ndo é confidvel (pacotes podem chegar com erros, na ordem invertida, ou mesmo
nunca chegar). Como isso é remediado pela pilha de protocolos TCP/IP?




Redes Sem Fio

Categorias de redes sem fio:
* Interconexdes de sistemas
* LANSs sem fio

*  WANSs sem fio

Redes Sem Fio (2)

Estagdo| Para a rede
base cabeada

(a) Configuracdo Bluetooth
(b) LAN sem fio

Redes Sem Fio (3)

Roteador

‘ aéreo
. a ee 0000

n! | m]

LS 7 S

/ / LAN
\ NG %&

Uma chamada telefonica
por computador
(a) (b)

(a) Computadores moveis individuais
(b) Uma LAN aérea

Categorias de Redes Domeésticas

Computadores (PC desktop, PDA, periféricos
compartilhados)

Entertenimento (TV, DVD, VCR, cmera, stereo,
MP3)

Telefonia (telefone, celular, intercom, fax)
Eletro-domésticos (microondas, geladeira, reldgio,
lareira, condicionador de ar)

Telemetria (medidores utilitarios, alarme de furto,
camera de bebés).




Software de Redes

Hierarquias de Protocolos

Questdes de Projeto para as Camadas
Servicos orientados a conexdo e sem conexdo
Primitivas de Servigo

A Relagéo entre Servicos e Protocolos

Software de Redes
Hierarquias de Protocolos

Host 1 Host 2

- Protocolo da camada 5 -
Camada §[=---===-=-== =2 -ToT S ~|Camada 5
Interface das
camadas 4/5

______________________

Protocolo da camada 3
Camada 3 [si-—rtasmmt SESETERE S ]

Interface das
camadas 3/4

Interface das
camadas 2/3

Interface das
camadas 1/2

Protocolo da camada 1
Camada 1 |a-—-=--—-=---Zo------- »|Camada 1

Meio fisico ‘

Camadas, protocolos e interfaces.

Hierarquias de Protocolos (2)

Locaiion A
ke | 4— Message Philosopher —
3 3
Information
T for the remote Translator —
ranslator

Information
= forthe remote

sacretary Secretary —

A arquitetura fil6sifo-tradutor-secretaria.

Hierarquias de Protocolos (3)

Layer
. m Layer 5 protocol . ’lIl
Y ™ Layeripﬁng(ooo\
Layer 3
protocol
s [m] [T SCAMI
Layer 2
tocol
2 Y 9 9 8 e o8 o o 8 A N EA A S
1
Source machine Destination machine

Exemplo de fluxo de informacao suportando comunicagéo virtual na
camada 5.




Questoes de Projeto para as Camadas

*  Enderecamento

e Controle de Erro
e Controle de Fluxo
e Multiplexagdo

* Roteamento

Servigos Orientados a Conexao e Sem

Conexao
Service Example
Connection- Reliable message stream Sequence of pages
oriented Reliable byte stream Remote login
Unreliable connection Digitized voice
Unreliable datagram Electronic junk mail
Connectliggs- Acknowledged datagram Registered mail
Request-reply Database query

Seis diferentes tipos de servico

Primitivas de Servico

Primitive Meaning
LISTEN Block waiting for an incoming connection
CONNECT Establish a connection with a waiting peer
RECEIVE Block waiting for an incoming message
SEND Send a message to the peer
DISCONNECT | Terminate a connection

Cinco primitivas de servigo para a implementacdo de um
servigo simples orientado a conex&o.

Primitivas de Servico (2)

Client machine Server machine
(1) Connect request

Client (2) ACK

Drivers Drivers

process |
I (3) Request for data szz:srs
System (4) Reply
calls
(O]
6)

Operating Protocol 5) Disconnect .
system{ Kemel | ek 6) Disconnect Kernel |F 2o

Pacotes enviados em uma interagdo simples cliente-servidor
em uma rede orientada a conex&o.




Relacéo entre Servicos e Protocolos

Provinha 2 - 25.02.2010

Em redes de computadores podermos ter servicos orientados a conexao (connection oriented) e os ndo
conectados (connectionless). Estes servigos podem ser confidveis (como no servigo de entrega de
cartas com aviso de recebimento) ou néo (como na entrega padrdo do correio eletrdnico). Responda:

Layerk + 1 Layerk + 1
Service provided by layer k
Protocol
Layerk |m---------mommimmmeie e »| Layerk
Layerk - 1 Layerk - 1

A relagdo entre um servigo e um protocolo.

. Quais seriam as vantagens em se implementar um servigo de entrega de emails confiavel?

. Se confiabilidade € uma coisa boa, porque todo servigo de comunicagéo ndo é confiavel?

. No contexto da aula de hoje, confiabilidade significa seguranca? Porque?

. O protocolo IP ndo é confidvel (pacotes podem chegar com erros, na ordem invertida, ou mesmo

nunca chegar). Como isso é remediado pela pilha de protocolos TCP/IP?

Modelos de Referéncia

* O Modelo de Referéncia OSI

* O Modelo de Referéncia TCP/IP

e Uma Comparacéo entre OSI e TCP/IP

« Uma Critica ao Modelo OSI e Protocolos
* Uma Critica ao Modelo TCP/IP

Provinha 3

02.03.2010

Use apenas uma folha.

Em conjunto de, no maximo, 4 pessoas.

No topo da folha, escreva
A_nome numero usp email
B_nome numero usp email
C_nome numero usp email
D_nome numero usp email

Explique detalhadamente, com exemplos, as diferencas entre os termos:

- Circuitos reais X virtuais

- comutagéo por circuitos X comutagéo por pacotes;

- servigos orientado a conexao X servigos sem conexao;
- Servico confidvel X Servico ndo confiavel

Ainda: Faga um desenho, mostrando a comunicagao entre dois processos, em que se
mostre claramente os conceitos: comutagéo por pacotes, servigo orientado a conexao,
servigo confiavel.




Modelos de Referéncia Modelos de Referéncia (2)

Layer Name of unit
exchanged osl TCP/IP
Application protocol
7 o oo At
—— I I 7 Application Application

protocol -
© : ””””””””” Frov 6 Presentation T~ Not present

O modelo de s [ sessm |- Sestonsmeml [ Svem ] o 5| Session |~ inthe model
referéncia ] ]

Transport protocol 4 Transport Transport
2 | Transport |w-==-=-=-----E0SROMPIOOCOl___________ ~| Transport | TPDU
osl. : it i

3 Network Internet

Internal subnet protocol

3 | Network |¢” >| Network |<7 | Network |<, ,7>| Network | Packet
] 2 Data link Host-to-network
2 | Data link |0- —| Data link |<-- | Data link |<- --~| Data link | Frame
I 1 Physical
1 | Physical |* >| Physical |<——*| Physical |<— —7>| Physical | Bit
Host A Router Router Host B

O modelo de referéncia TCP/IP.

Network layer host-router protocol
Data link layer host-router protocol
Physical layer host-router protocol

Modelos de Referéncia (3) Comparando os Modelos OSI e TCP/IP

Layer (OSI names)

Conceitos centrais ao modelo OSI

‘TELNET‘ | FTP | | SMTP | | DNS ‘ Application

Protocols Transport ® SerVIQOS
Network ° I nte rfaces

e Protocolos

Networks

Packet Physical +
‘ARPANET‘ |SATNET| o | | LAN ‘ it

—

Protocolos e redes no modelo TCP/IP inicialmente.




Uma Critica ao Modelo OSI e Protocolos

Por que OSI ndo dominou 0 mundo
e Momento ruim

e Tecnologia ruim

* Implementagdes ruins

* Politica ruim

Momento ruim

Billion dollar
Research investment

l l

Activity ——»

Standards

Time —

O apocalipse dos dois elefantes.

Uma Critica ao Modelo de Referéncia
TCP/IP

Problemas:
»  Servico, interface e protocolo ndo se distinguem
*  Na&o é um modelo geral

e “Camada” host-para-rede ndo é realmente uma
camada

* Na&o menciona camadas fisica e de enlace

»  Protocolos menores cravados profundamente,
dificeis de se substituir

Modelo Hibrido

Application layer
Transport layer
Network layer
Data link layer
Physical layer

= N W A~ O

O modelo de referéncia hibrido a ser usado neste livro (Tanenbaum).




Exemplos de Redes

 Alnternet

e Redes Orientadas a Conexao:
X.25, Frame Relay e ATM

e Ethernet

e LANSssem fio: 802:11

A ARPANET

Switching
office ™=,

office

(@) (b)

(a) Estrutura do sistema telefonico.
(b) Sistema de comutacao distribuido proposto por Baran.

A ARPANET (2)

O projeto original da ARPANET.

A ARPANET (3)

(@) (b) (c)

MCCLELLAN
SR YUTAH NCAR  GWC LINCOLN CASE
o—06

()

Crescimento da ARPANET (a) Dezembro 1969. (b) Julho 1970.
(c) Margo 1971.  (d) Abril 1972. (e) Setembro 1972.




NSFNET

© NSF Supercomputer center
® NSF Midlevel network
® Both

O backbone da em 1988.

Uso da Internet

Aplicacdes Tradicionais (1970 — 1990)
*  E-mail

* News

* Login remoto

» Transferéncia de arquivos

Arquitetura da Internet

Regional ISP
N

Visdo geral da Internet.

Circuitos Virtuais ATM

Sending process Virtual circuit Receiving process

Um circuito virtual ATM.




Circuitos Virtuais ATM (2)

Bytes 5 48

Header User data

Uma célula ATM.

O Modelo de Referéncia ATM

Plane management

Layer management

Control plane User plane
Upper layers Upper layers ,o%}
& ;e‘ CS: Convergence sublayer
CS ____ ATM adaptation layer —-—-—-—- é\()‘} SAR: Segmentation and
SAR reassembly sublayer
ATM layer & TC: Transmission convergence
&S sublayer
1C____ Physical layer =~ ——-——-—-—+ g\‘@\{b PMD: Physical medium
PMD dependent sublayer

O Modelo de Referéncia ATM.

O Modelo de Referécia ATM (2)

osl ATM ATM

layer layer  sublayer Functionality
cs Providing the standard interface (convergence)
3/4 AAL == o e e oo
SAR Segmentation and reassembly
Flow control
23 ATM Cell header generation/extraction

Virtual circuit/path management
Cell multiplexing/demultiplexing

Cell rate decoupling

Header checksum generation and verification

2 TC Cell generation

Packing/unpacking cells from the enclosing envelope
Frame generation

—————— Physical -———— - - - ==

Bit timing
1 L Physical network access

As camadas e subcamadas ATM e suas fungdes.

Ethernet

[=—=] T —a
Transceiver
Interface
cable

Ether

Arquitetura da Ethernet original.




LANS sem fio

To wired network
station

(a) Redes sem fio com uma estacéo base.
(b) Redes ad hoc.

LANSs sem fio (2)

O alcance de um Unico transmissor pode ndo cobrir o sistema inteiro.

LANSs sem fio (3)

Ethemet Base station

] ] Portal

Uma rede 802.11 multi-células.

Padronizacdo da Rede

*  Quem é quem no Mundo das Telecomunicacdes
*  Quem é quem no Mundo dos Padrdes Internacionais
*  Quem é quem no Mundo dos Padrdes da Internet




Number Topic
802.1 Overview and architecture of LANs
e Setores principais - -poen nkccont
- - ~ 802.4 | | Token bus (was briefly used in manufacturing plants)
° Radlocomunlcagoes 802.5 Token ring (IBM's entry into the LAN world)
. ~ . ~ 802.6 | | Dual queue dual bus (early metropolitan area network)
» Padronizagdo das Telecomunicaces 202.7 L | Technical advisory group on broadband technologies
. 8028 1t | Technical advisory group on fiber optic technologies
* Desenvolvimento 802.9 L | Isochronous LANS (for real-time applications)
802.10 L | Virtual LANs and security
e Classes de Membros 802.11 * | Wireless LANs
802.12 L | Demand priority (Hewlett-Packard's AnyLAN)
o Governos nacionais 80213 | Unlucky number. Nobody wanted it
802.14 L | Cable modems (defunct: an industry consortium got there first)
° Membros de setor 802.15 * | Personal area networks (Bluetooth)
802.16 * | Broadband wireless
° Membros aSSOCiadOS 802.17 Resilient packet ring
» Agéncias regulamentérias Os grupos de trabalho 802. Os mais importantes
estdo marcados com *. Aqueles marcados com \v
estdo hibernando. Aquele marcado com T desistiu.

Unidades Métricas Provinha 2 - 25.02.2010

Exp. Explicit Prefix | Exp. Explicit Prefix Em redes de computadores podermos ter servicos orientados a conexao (connection oriented) e os ndo

3 im 3 - conectados (connectionless). Estes servigos podem ser confiaveis (como no servigo de entrega de
10 0.001 mill 10 1,000 | Kilo N > . . . A

- cartas com aviso de recebimento) ou néo (como na entrega padrdo do correio eletrdnico). Responda:
107 | 0.000001 micro | 10° 1,000,000 | Mega
107 | 0.000000001 nano | 10° 1,000,000,000 | Giga . Quais seriam as vantagens em se implementar um servigo de entrega de emails confiavel?
10-12 | 0.000000000001 pico | 10%2 1,000,000,000,000 | Tera . Se confiabilidade é uma coisa boa, porque todo servigo de comunicagéo néo € confiavel?
. - S . 5 5

1075 | 0.000000000000001 fornto | 10 1,000,000,000,000,000 | Peta No contexto da aEJIa,de hOJ.E,, confiabilidade significa seguranca? Porque? ) )

s = . O protocolo IP ndo é confidvel (pacotes podem chegar com erros, na ordem invertida, ou mesmo
10 0.0000000000000000001 atto | 10 1,000,000,000,000,000,000 | Exa nunca chegar). Como isso é remediado pela pilha de protocolos TCP/IP?
10721 | 0,0000000000000000000001 zepto | 102 1,000,000,000,000,000,000,000 | Zetta
10724 | 0.0000000000000000000000001 yocto 10% | 1 ,000,000,000,000,000,000,000,000 | Yotta

Os principais prefixos métricos.




02.03.2010

Use apenas uma folha.

Emconjunto de, no maximo, 4 pessoas.

No topo da folha, escreva
A_nome numero usp email
B_nome numero usp email
C_nome numero usp email
D_nome numero usp email

Explique detalhadamente, com exemplos, as diferencas entre os termos:

- Circuitos reais X virtuais

- comutagéo por circuitos X comutagéo por pacotes;

- servigos orientado a conexao X servigos sem conexao;
- Servico confidvel X Servigo ndo confiavel

Ainda: Faga um desenho, mostrando a comunicagao entre dois processos, em que se
mostre claramente os conceitos: comutagéo por pacotes, servigo orientado a conexao,
servigo confiavel.

Provinha - 16.03.2009

Projete e descreva um protocolo de nivel de aplicagdo para ser usado
entre um caixa automatico e o computador central de um banco.
Esse protocolo deve permitir:

sverificagdo do cartdo e da senha de um usudrio,
econsulta ao saldo de sua conta (que é mantido no computador central) e
« saque de dinheiro da conta corrente (isto €, entrega de dinheiro ao usuario).

As entidades do protocolo devem estar habilitadas a resolver o caso em que ndo ha
dinheiro suficiente na conta do usudrio para cobrir o saque.

Faca uma especificagdo de seu protocolo relacionando as mensagens trocadas e as
acOes realizadas pelo caixa automético ou pelo computador central do banco na
transmisséo e recepgdo de mensagens.

Esquematize a operagdo de seu protocolo para o caso de um saque simples sem
erros, usando um diagrama semelhante ao da figura seguinte (é a figura 1.2 do
livro). Descreva, explicitamente, o que o seu protocolo espera do servigo de
transporte fim-a-fim.




